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مديريت از شبكه‌هاي كامپيـــــوتري

مقدمه:

مقدمات يك شبكه

يك كامپيوتر تحت شبكه كه منابع را فراهم مي سازد يك سرويس دهنده ناميده مي شود. كامپيوتري كه به اين منابع دسترسي دارد را بعنوان يك ايستگاه كاري يا سرويس گيرنده مي شناسيم. سرويس دهنده ها از قدرتمندترين كامپيوترهاي  روي شبكه مي باشند زيرا آنها جهت ارائه خدمات به بسياري از نيازهاي ساير كامپيوترها به قدرت بيشتري نياز دارند. در مقايسه ايستگاههاي كاري يا سرويس گيرنده ها معمولاً از كامپيوترهاي شخصي ارزان قيمت و با قدرت پردازش پايين تر مي باشند و براي شبكه هاي كوچك با تعداد كمتري از كاربران مي توانيد از شبكه نظير به نظير استفاده كنيد. تمامي كامپيوترهاي بر روي شبكه بايد به يكديگر متصل باشند و اين اتصال از طريق كارت رابط شبكه و كابل كشي صورت مي گيرد.

مزيت هاي يك شبكه

با كامپيوترهاي مجزا، برنامه‌هاي كاربردي و منابع بايد بصورت جداگانه براي كامپيوترهاي شخصي تهيه شوند. 

تمام كامپيوترهاي شبكه مي توانند از وسايل زير به صورت اشتراكي استفاده كنند:

· فايلها
· پيامهاي پست الكترونيكي
· نرم افزار واژه پرداز
· نرم افزار كنترل پروژه
· نرم افزار گرافيكي
· پخش زنده صدا و تصوير
· چاپگرها
· دستگاههاي فاكس
· مودم ها
· درايوهاي CD-ROM

· درايوهاي ديسك سخت
بدليل اينكه كامپيوترها مي توانند بر روي يك شبكه عمليات را بصورت اشتراكي انجام دهند، مديريت كل شبكه بصورت كارامد از يك مكان مركزي انجام پرير مي شود. بروز رساني آسان برنامه هاي كاربردي بر روي شبكه مزيت مهمي در رابطه با استفاده از شبكه ها مي باشد.

در شبكه ها علاوه بر به اشتراك گذاري اطلاعات، نگهداري و حفاظت از اطلاعات نيز به آساني صورت مي گيرد.

كاربران فقط مي توانند از طريق يك نام logon و كلمه رمز وارد سيستم شوند و اين كلمه رمز فقط دسترسي به اطلاعات خاصي را در اختيار هر كاربر قرار مي دهد. در نهايت، شبكه ها رسانه هاي ايده آل براي برقراري ارتباط بين كاربران مي‌باشند.
كاركنان شبكه
در محيطهاي كامپيوتري تك كاربري، هر كاربر مسئوليت كامپيوتر خود را بعهده دارد. در يك محيط شبكه،مديريت و نگهداري شبكه در اختيار يك گروه از افراد متخصص قرار مي گيرد.

مدير شبكه

يك مدير شبكه بايد با آموزش خوب تمامي جوانب يك شبكه را بداند. يك شبكه كامپيوتري به نگهداري و مراقبت روزانه نياز دارد. مدير شبكه مهمترين فرد بريا يك شبكه مي باشد. اگر از محيط تك كاربري به يك محيط شبكه اي سؤيچ مي كنيد،حتماً مديريت شبكه را نخست مشخص كنيد. مي توانيد يك مدير شبكه استخدام كنيد و اينكار بايد با دقت زياد صورت بگيرد.

ساير كاركنان

اگر چه يك مدير شبكه شايد براي انجام كارهاي روزمره براي يك شبكه كوچك كافي باشد، شبكه هاي بزرگتر و تخصصي تر به بيش از يك نفر نايز دارند. در زير ليستي از ساير كاركنان ارائه شده است.

· مدير امنيت شبكه
· مدير بانك اطلاعاتي شبكه
· مدير گروه كاري
· كاركنان پشتيبان
· كاركنان قراردادي جهت مراقبت از شبكه
· Webmaster


فصل اول
مــــــــــــــــــــــــــــديريت شبـــــــــــــــــــكه چيســــــــــــــــــت؟
مدیریت شبکه چیست؟
سازماندهی شبکه زمانی شروع میشودکه فردی تصمیم میگیرد که شبکه نیاز است.اولین چیزی را که باید تعریف کنید این است که به عنوان یک گرداننده شبکه چه چیزی را میخواهید شبکه برایتان انجام دهد.جواب این سئوال را طراحی شبکه ومسیر لازم را تا زمانی که همه از شبکه استفاده کنند مشخص میکند .

مهمترین بخش از نقش شما به عنوان یک گرداننده شبکه مستند سازی چرخه زندگی شبکه میباشد که با مرحله برنامه ریزی شروع شده ودر طول زندگی شبکه تان ادامه خواهد داشت.این کار یکی از رایجترین قطعاتی است که انجام نمی گیرد.از آن به عنوان تحمل خرابی برای گرداننده شبکه فکر کنید هدف مستند سازی فراهم نمودن تداوم شبکه می باشد.هنگام ایجاد مستندات  از خود بپرسید که اگر ناگهان شما در دسترس نبودید گرداننده جدید چه چیزهایی را باید بداند. در این رابطه کلمه های رمز سازماندهی شده باید نوشته شده در یک پاکت گذاشته شوندودرجای امنی نگهداری شوند.سایر کارکنان کلیدی باید مکان نگهداری این کلمه های رمز را بدانند.مستند سازی باید با پیکربندی جاری شروع شود و جواب سئوال های زیر را داشته باشد:

از کدام سخت افزار ونرم افزارو کدام نسخه ها در حال حاضر استفاده میکنید؟

آیا این سخت افزار ها ونرم افزارها برای نیازهایتان کافی میباشند؟

ارزیابی شما در رابطه با رشد شبکه در آینده چه میباشد؟

باید شکلی از تمام نوشته های خود مانند اطلاعات مربوط به مسیریاب ها ،پل ها و غیره وهمچنین پیکربندی هر یک از آنها را داشته باشید .تمام مستندات مربوط به سخت افزار و نرم افزار را در یک مکان مرکزی نگهداری کنید ودر صورت قرض دادن آنها به شخصی حتما یک سیستم رد یابی جهت بازپس گرفتن انها داشته باشید.یک لیست خلاصه با ترتیب الفبایی از هر تغییر یا افزودن برای سخت افزار یا نرم افزار را ایجاد کنید.نگهداشتن یک کپی از این مستندات در مکان دیگری در مواقع وقوع حادثه می تواند بازیافت آنها را سریعتر کند.

توصیه :

برنامه ریزی از اهمیت زیادی بر خوردار می باشد هیچ عاملی برای شبکه تان مهمتر از برنامه ریزی صحیح نمی باشد. نجار ها شعار معروفی دارند:"دو بار اندازه بگیرید، یک بار ببرید."این فلسفه میتواند در مورد شبکه ها به کار گرفته شود:" دو بار برنامه ریزی کنید، یکبار نصب کنید".یک شبکه با طراحی ضعیف پس از  نصب  با تغییرات جزئی جهت رفع مشکلات تقریباً غیر ممکن خواهد بود.شاید تخصیص وقت لازم جهت برنامه ریزی صحیح شبکه در شروع کار اتلاف وقت به حساب آید اما در واقع زمان با ارزشی را در دراز مدت صرفه جویی کرده اید.

مدیریت شماره های اشتراک شبکه

قبل از راه اندازی شبکه باید در مورد چگونگی مدیریت دسترسی تصمیم گیرید. باید یک روش یک نواخت را جهت مدیریت دسترسی کاربران شبکه برقرار نمایید.دسترسی فقط مربوط به وارد شدن به سیستم از طریق یک ایستگاه کاری خاص نمی باشد بلکه دسترسی به منابع را نیز شامل میباشد.قبل از اتخاذ تصمیم باید روشی را که برای تخصیص اسامی کاربران و کلمه های رمز استفاده خواهید نمود تعریف کنید.دو نوع اصلی از شماره های اشتراک شبکه که امکان مدیریت کاربران را برایتان فراهم میسازد عبارتند از شمار های اشتراک کاربری وشماره های اشتراک گروه.

شماره های اشتراک کاربری

چندین عنصر جهانی جهت مدیریت شمار ه های اشتراک کاربری می‌توانند استفاده شوند. مانند چگونگی نام گذاری کاربران وگروهها تا وظایف سازماندهی آسانتر شوند. این اسامی باید شناسایی مکانم یا شغل کاربروعملیات هر گروه را برایتان به آسانی فراهم میسازد.قوانین به کار گرفته شده در مورد استفاده از کلمه های رمزنیز میتوانند عملیات شما را آسانتر کنند.یکی از قوانین مربوط به دفعات نا موفق واردشدن به سیستم و این که تا چه مدت کاربر نمی تواند وارد سیستم شود میباشد.

توجه:

اگر فکر می کنید که شبکه تان به طور غیر قانونی استفاده میشود،میتوانید این مطلب را با فعال سازی مجدد شمارههای اشتراک به صورت دستی که پس از سه نوبت سعی جهت واردشدن به سیستم را مورد بررسی قرار دهید.با این روش،کاربر باید عدم توانایی خود را جهت واردشدن به سیستم به شما اطلاع دهد.اگر کاربر باعث این وضعیت درخارج ماندن از سیستم نباشد، خواهید دانست که یک شخص بدون مجوز قصد دسترسی به شبکه تان را داشته است.

کلمه های رمز از مهمترین مسائل امنیتی شبکه می باشند. اگر کلمه های رمز انحصاری وحدس آنها مشکل باشند،سیستم شما امنیت بیشتری خواهد داشت.هنگام برنامه ریزی مدیریت کلمه های رمز میتوانید تعدادی یا تمام موارد زیررا در نظر داشته باشید:

از کاربران بخواهید از لغات موجود در فرهنگ لغات استفاده نکنند.

از کاربران بخواهید از تاریخ های تولد،اسامی فرزندان، یا حیوانات خانگی،یا سایر اطلاعات شخصی استفاده نکنند.

حداقل اندازه برای کلمه رمز داشته باشید.

تاریخی از کلمه رمز داشته باشید.

تغییر دوره ای کلمه رمز را در خواست کنید.

به یاد آوردن کلمه های رمز باید اسان باشد تا کاربران مجبوربه رجوع به یادداشت نشوند.به هر حال باید رمزگشایی نیز مشکل باشد.یکی از ساده ترین روش ها جهت وارد شدن غیر قانونی در یک سیستم استفاده از یک لیست از لغات موجوددر فرهنگ لغات می باشد.استفاده از اسامی اعضای خانواده،تاریخ تولد،اسامی حیوانات خانگی،به طور خلاصه،هر اطلاعاتی که مربوط به کاربر میشود،مطلقا باید جلوگیری شود.کشف این نوع اطلاعات توسط یک رمزشکن مصمم آسان می باشد.

کلمه های رمز بلند امنیت شبکه را به دلیل اینکه به سادگی قابل شکستن نمی باشند بهبود می بخشند.این مطلب مخصوصاً در مورد حروف وارقام مخلوط شده واقعیت دارد.نگهداری سابقه کلمه رمز دسترسی بدون مجوز به شبکه را کاهش می دهد.یک سابقه کلمه رمزاز استفاده مجدد کلمه رمز جلوگیری می کند وفقط هنگام اعمال تغیییرکلمه رمز از قبل استفاده شده به صورت چرخه ای قابل ملاحظه خواهد بود.بدین ترتیب،اگر یک کلمه رمز اعتبار اولیه خود را از دست داده باشداستفاده از آن در چرخه های بعدی غیر ممکن خواهد بود.به عبارتی دیگر،اگر کارمند اخراج شده ای کلمه رمز همکار خود را بداند،کارمند همکار در نوبت بعدی که قصد تغییر کلمه رمز خود را داردنمی تواند از این کلمه رمز مجدداً استفاده کند.

تغییر دورهای کلمه رمز امنیت شبکه را بهتر می سازد .اگر کلمه رمز کاربری را یک شخص نا آشنا بداند،با تغییر کلمه رمز دسترسی به شبکه غیرممکن می شود.این مدت زمان در خطر بودن شبکه تان را محدود می‌سازد.

ایجاد شماره های اشتراک کاربری

از طریق ایجاد شماره های اشتراک کاربری وخصوصیات به کار گرفته شده می توانید دسترسی به منابع را مدیریت نمایید.قبل از ایجاد اولین شماره اشتراک کاربری(حتی قبل از نصب سیستم عامل شبکه)یک قرارداد نامگذاری باید برقرارشود.

نکته:اگر چه فراهم نمودن این امکان که کاربر بتواند نامی را انتخاب کندجالب خواهد بود،این روش انتخاب نام مشکلاتی را در رابطه با شناسایی کاربر در بر خواهد داشت. به علاوه،این روش شناسایی کاربر را هنگام تبادل پیام بین کاربر یا اینکه پیام به کدام کاربر ارسال شده است را مغشوش می کند.

بهترین سیستم کاربردی برای ایجاد اسامی کاربران روشی می باشد که به سادگی کاربران را شناسایی کند و همچنین نامگذاری انحصاری را ارائه دهد.یک سیستم نامگذاری که از حرف اول اسم و حرف آخر فامیلی یا حرف اول فامیلی وحرف آخر اسم تشکیل می شودکاربردی بوده و از اغتشاش کمتری بر خوردار می باشد.

پس از مشخص نمودن یک قرارداد نامگذاری،می توانید ایجاد شماره های اشتراک کاربر ضروری را آغاز نمایید.انجام این کار معمولا از طریق یک برنامه خدماتی فراهم شده توسط سیستم عامل شبکه صورت می‌گیرد.در ویندوزnt    یا ویندوز 2000 ازuser manager یا user manager for domain استفاده می شود.برنامه خدماتی معادل برای نت‌ور برنامه syscon for netware  برای نسخه  3x  یا nwadmin  برای نسخه های 4x و5x  می باشد.اگر چه تعدادی از سیستم های عامل یونیکس نیز چنین برنامه خدماتی را فراهم می سازند، شماره های اشتراک کاربری معمولا در خط اعلان ایجاد می شوند. این برنامه های خدماتی مدیریت کاربر را می توان جهت تخصیص گزینه هایی مانند نیازهای کلمه رمزو عضویت گروه استفاده نمود.

یک سیاست کاربری که شاید قصد پیاده سازی آن را داشته باشیدمی تواند به کارگیری تاریخ انقضا برای یک شماره اشتراک باشد.این یک روش ساده برای زمانی میباشد که مدیریت کاربرانی که فقط به طور موقت نیاز دسترسی به شبکه دارند مانند کارآموزان را فراهم می سازد.همچنین می‌توانید ساعت های وارد شدن کاربر به سیستم وایستگاههای کاری که کاربران از طریق انها می توانند وارد سیستم شوند را مشخص کنید.

استفاده از الگوها برای ایجاد شماره های اشتراک کاربری

اکثر سیستم های عامل شبکه یک شماره اشتراک گرداننده ویک شماره اشتراک مهمان را در خلال عملیات نصب ایجاد می کنند.گرداننده سپس باید شماره های اشتراک  را برای تمام کاربران ایجاد کند. افزودن تمام اسامی کاربران در یک نوبت کاری می تواند یک فرایند زمانبر باشد. نه تنها هر یک از شماره های اشتراک کاربری باید ایجاد شود،بلکه هر عضویت گروهی کاربر و مجوزهای دسترسی باید تخصیص داده شوند.

یک روش انجام این کار استفاده از یک الگو برای ایجاد کاربران می‌باشد.نخست،  یک شماره اشتراک کاربری فرضی را با تمام خصوصیات مورد نیاز ایجاد کنیدو حتماً مطمئن شوید که شماره اشتراک غیر فعال می باشد.هنگامی که یک شماره اشتراک کاربری جدید باید ایجاد شود، الگو را کپی نمایید وتغییرات ضروری مانند نام کاربر و کلمه رمز را اعمال کنید.این روش فرایند افزودن چندین کاربر در یک نوبت کاری را به طور قابل ملاحظه ای با سرعت بالا انجام می دهد.

غیر فعال سازی /حذف شماره های اشتراک کاربری

کاربران عوض می شوندو شغلهایشان به صورت داخلی تغییر میکند که درنتیجه عملیات جدیدی را برای گردانندهایجاد می کنند.جلوگیری از دسترسی به اطلاعات برای کارمندی که شرکت را ترک کرده است بسیار مهم می باشد.عدم نیازدسترسی به سیستم به وسیله یک کاربر یا این که نیازهای دسترسی کاربری تغییر یافته است ، اینکه سیستم طوری تنظیم شده است که شما در مورد این مسائل مطلع باشید از مسئولیت های شما خواهد بود . عصبانیت کاربری که نمی تواند برای انجام کارهایش به سیستم دسترسی داشته باشدکاملا منطقی است.

 شمار های اشتراک گروه 

گروهها جهت سازماندهی کاربران به مجموعه های منطقی بر اساس  نیاز های دسترسی آنها بر روی شبکه استفاده می شوند. کاربران بر اساس نیاز های گروهی نه شخصی مجوزهای ضروری جهت دسترسی به منابع را به دست می آورند .هر کاربر که عضو یک گروه میباشدمجوزهای دسترسی مشابه را با گروه دارا می باشد.نه تنها مدیریت تغییر مجوزها برایتان آسانتر می شود،بلکه این روش کار باعث کاهش امکان فراموشی در مورد تأمین امکانات دسترسی به رئیس تان نیز می شود.

محلی در مقایسه با جهانی 

در نت ور تمام گروهها حضور جهانی دارند.یعنی آنها در کل شبکه موجود می باشند.ویندوزnt و ویندوز 2000این مساله را تا حدی پیچیده می‌کنند . در این سیستم ها ،یک گروه بخشی از یک سیستم بانک اطلاعاتی  امنیتی یک کامپیوتر مجزا یا بخشی از بانک اطلاعاتی امنیتی کل شبکه می‌باشد.بدین ترتیب،گروهها  به عنوان محلی یا جهانی ارجاع داده می‌شوند.گروههای محلی بر روی ایستگاههی کاری مجزا یا سرویس دهنده  ذخیره شده وجهت دسترسی به آن کامپیوتر استفاده می شوند.گروههای جهانی بر روی ( pdc )ذخیره شده ودر کل قلمرو موجود می باشند.

یک منبع به وسیله یک کامپیوتر ایستگاه کاری یا یک کامپیوتر  سرویس دهنده  کنترل می شوند.منبع می تواند یک فایل، یک پوشه، یک چاپگر یا هر شیء قابل اشتراک دیگری باشد.بانک اطلاعاتی امنیتی محلی دسترسی به منبع را کنترل می کند.جهت واگذاری دسترسی به کاربران خود، از هر گروهی که متعلق به بانک اطلاعاتی امنیتی مشابه می باشداستفاده کنید . بنابراین ، هنگامی که دسترسی به یک چاپگر را فراهم می کنید این دسترسی باید به یک گروه محلی بر روی سرویس دهنده چاپ واگذار شود.گروههای جهانی یا کاربران جهانی را می توان به گروه محلی جهت فراهم نمودن دسترسی کاربری اضافه نمود. 

گروههای جهانی جهت سازماندهی در سطح شبکه استفاده می شوند،در حالی که گروههای محلی بر روی کامپیوتر های مجزا به کار گرفته می شوند.هر کاربر می تواند عضو چندین گروه متفاوت باشد.گروهها می توانندبه وسیله تابع، رده سازماندهی ، مکان جغرافیایی یا هر گونه عامل مرتب سازی قابل تصور سازماندهی شوند.

استفاده دیگر از گروههای جهانی فراهم نمودن دسترسی به منابع بین trust ها می باشد. یک  trust یک ارتباط خاص ایجاد شده می باشدکه دسترسی از یک قلمرو به قلمرو دیگر را برای کاربران فراهم می سازد . trust ها جهت گسترده تر نمودن دسترسی به منابع فراهم شدهاند . گروههای محلی نمی توانند عبور از یک قلمرو  به قلمرو دیگری را فراهم سازند.با قرار دادن کاربران از قلمرو دار در یک گروه جهانی ،گروه جهانی را می توان به یک گروه محلی بر روی قلمرو trust  دار اضافه نمود.این عامل دسترسی مورد نیاز به منابع در قلمرو trust دار برای کاربران از این قلمرو  را فراهم می سازد.

گروههای توکار

سیستم های عامل شبکه گروههای توکار مجوزها واولویت های از قبل تعریف شده را فراهم می سازندکه برای انجام وظایف خاص روزمره ضروری می باشند . این گروهها توانایی انجام وظایف سازماندهی خاص مانند ایجاد شماره های اشتراک واجرای تهیه نسخه پشتیبان را دارا می باشند. این روش یک قالب بندی نسبتا ساده فراهم می کند که تخصیص وظایف خاص و واگذار نمودن مجوز های سازماندهی به دیگران را برای گرداننده فراهم می کند.

برقراری ارتباط چند تایی

شاید به دلایل امنیتی مهم باشد که کاربران فقط بتوانند از طریق یک کامپیوتر در هر زمان ارتباط بر قرار کنند. اگر کاربری از طریق یک کامپیوتر ارتباطی را برقرار کند وسپس ان کامپیوتر را ترک کند،شخص دیگری می تواند از طریق این کامپیوتر به شبکه دسترسی داشته باشد. اگر از برقراری ارتباط چندتایی به طور همزمان جلوگیری کنید،کاربر در صورت برقراری ارتباط مجدد پیغامی را مبنی بر اینکه قبلا وارد سیستم بر روی ایستگاه کاری دیگری می باشد را دریافت خواهد کرد . این ویژگی می تواند از طریق سیستم عامل یا محصولی از یک شرکت ثالث پیاده سازی شود.

فصل دوم
مــــــــــــــــــــــــــــديريت شبـــــــــــــــــــكه 
مديريت شبكه

مديريت يك شبكه مشكل و زمانبر است. كنترل كاربران، سرورها و منابع سيستم حتي براي يك شبكه كوچك مي تواند مشكل و پيچيده باشد. هر سال سازمانها منابع مالي زيادي را صرف جمع آوري اطلاعات منابع عمليات شبكه و وسايل مي كنند. 

مفاهيم مديريت

مديريت و نگهداري شبكه به منابع IT عظيمي نياز دارد. جهت درك كامل اهميت مديريت شبكه بايد تعدادي از وظايف اصلي مديريت را بدانيد:

· نصب و پيكربندي ايستگاههاي كاري و سرورها
· ارتقاء ايستگاههاي كاري و سرورها
· ارتقاء سيستم هاي عامل و برنامه هاي راه انداز
· برنامه هاي كاربردي بايد نصب شوند و ارتقاء يابند.
· وسايلي مانند هابها، سوئيچ ها و مسيريابها بايد نصب و پيكربندي شوند.
· كابل كشي جديد بايد نصب شود و كابل كشي قديمي بايد تعويض شود.
· ايجاد و بازبيني نسخه هاي پشتيبان.
· كنترل منابع.
· بروزرساني مستندات جهت منعكس كردن تغييرات و ارتقاءها.
· اجزاي شبكه بايد در طول زمان كنترل و تست شود.
محدوديت هاي مديريتي

مديريت شبكه غالباً بعنوان فرايند كنترل يك شبكه پيچيده جهت به حداكثر رساني بهره وري و بازدهي شبكه و كارمنده شبكه تعريف مي شود. اين يك تعريف كلي است و به زير بناي مديريت مورد استفاده و درجه پياده سازي زير بناي مديريت در يك سازمان بستگي دارد.

مشكلات شبكه

مشكلات شبكه عيب يابي و رفع مشكل را در بر دارد كه ايستگاههاي شبكه، منابع، مرتبط نمودن وسايل و كابل كشي را شامل مي باشد . مراحل زير را جهت عيب يابي و رفع عيب در شبكه انجام دهيد:

· مشكل را تعريف كنيد
· منبع مشكل را شناسايي كنيد و آنرا مجزا سازيد
· خرابي را ترميم كنيد يا قطعات خراب را تعويض نماييد.
· شبكه را مجدداً تنظيم كنيد.
تنظيم و پيكربندي شبكه

ابزارهاي مديريت شبكه امكان جمع آوري و خلاصه سازي اطلاعات پيكربند وسايل مديريت شده را فراهم مي سازد. زمانيكه بايد تغييرات در شبكه اعمال شوند يك كارشناس فني بسادگي مي تواند با استفاده از نرم افزار مديريت به وسايل دسترسي داشته باشدو آنها را پيكربندي كند. همچنين مي توانيد هنگام برنامه ريزي براي ارتقاءهاي شبكه و فعاليتهاي نگهداري، تنظيم و پيكربندي چندين وسيله را مرور و مقايسه نماييد.


فصل سوم
شبكـــــــــــــــــــه بنــدي و ارتبـــاطات

شبكه بندي و ارتباطات

ويندوز xp تنظيم و مديريت شبكه ها را آسان كرده است و ويژگيهاي بيشتري را براي شبكه فراهم كرده است تا توانايي هاي معماريهاي شبكه توسعه يابند.

Plug-and-play
Plug-and-play معمولي امكان مديريت جهت تنظيم، پيكربندي و افزودن قطعات جانبي به يك pc را فراهم مي كند. Plug-and-play Universal اين سادگي كار را براي كار در شبكه توسعه مي دهد. Universal Plug-and-play از پروتكلهاي ICP/IP و Internet استفاده مي كند.

اتصالهاي شبكه

Internet Connection Sharning براي نخستين بار در ويندوز 98 معرفي شد. اين ويژگي روش راحت و اقتصادي متصل شدن بيش از يك كامپيوتر از طريق اتصال Dial-Up را براي اينترنت يا شبكه شركتي فراهم كرد. بجاي تخصيص يك آدرس IP جهاني انحصاري به هر يك از وسايل، تخصيص آدرسهاي خصوصي به اين وسايل فراهم شد.

ويزارد Home Networking پيكربندي شبكه و Internet Connection Sharninig را به صورت خودكار انجام مي دهد.
Remote Desktop
با Remote Desktop ، مي توانيد برنامه هاي كاربردي راه دور كامپيوتري تحت ويندوز XP حرفه اي را از هر سرويس گيرنده كه يك سيستم عامل ويندوز مايكروسافت دارد اجرا كنيد. Remote Desktop امكان دسترسي به كامپيوتر ويندوز XP را از هر جايي در اختيارتان مي گرارد. دسترسي به تمامي برنامه هاي كاربردي فايلها و منابع شبكه را فراهم مي سازد.

قابليت اطمينان سيستم

قابليت اطمينان يك PC و منابع آن براي تأسيسات شبكه اي بسيار مهم است. ويندوز XP با فراهم نمودن ويژگيهاي زير قابليت اطمينان را توسعه داده است:

· Dynamic Update

· Autoupdate

· Windows Update

· Driver Rollback

· System Restore

· System Recovery

همگون سازي و تكرارسازي

همراه با تكراري به همگون سازي و تكرار سازي نياز داريم. بدليل همگون سازي و تكرارسازي تمامي سرورهاي يك سازمان مي توانند اطلاعات يكسان بر روي سرويسهاي فهرست خود داشته باشند. زيرا بدون داشتن اطلاعات بروز در بانكهاي اطلاعاتي سرويسهاي فهرست، نتيجه مي‌تواند غير يكنواخت باشد.

براي مثال، در يك محيط ويندوز NT ، يك مدل سلسله مراتبي در ميان سرورها استفاده شده است. يعني Primary Domain Controllers و Backup Domain Controllers داريم. اين روش بسيار خوبي جهت كنترل شبكه است و اگر PDC از كار بيفتد، يكي از BDC ها مسئوليت را بعهده مي گيرد.

اگر يك BDC بايد كنترل را بدست گيرد اين BDC به يك نسخه بروز از اطلاعات PDC نياز دارد. زمانيكه PDC بانك اطلاعاتي خود را با BDC به صورت اشتراكي استفاده مي كند، PDC داده هاي بانك اطلاعاتي را همگون سازي مي كند. بين همگون سازي و تكرار سازي يك تفاوت وجود دارد.

محيطهايي كه از سرويسهاي فهرست استفاده مي كنند مدل سلسله مراتبي تشكيل شده از PDC ها و BDC ها را بكار نمي گيرند. 

در اكثر موارد، DC ها، بطور يكسان وظايف خود را بصورت اشتراكي انجام مي دهند. تعدادي از DC ها احتمالاً وظايف بيشتري را بعهده مي‌گيرند، اما تمامي آنها مسئوليت اوليه نگهداري بانك اطلاعاتي شي ءهاي شبكه مبتني بر قلمرو را بعهده دارند. زمانيكه DC ها بايد اطلاعات قلمرو را بصورت اشتراكي استفاده كنند اين فرايند را تكرارسازي مي ناميم.همگون سازي مهم است تا بدين ترتيب شي ءها را بتوانيم در شبكه پيدا كنيم.

Active Directory
هسته مركزي مديريت در ويندوز 2000 سرويس فهرست مي باشد كه Active Directory ناميده ميشود. 

Active Directory ،يك بانك اطلاعاتي از كل شبكه تان است. اين سرويس فهرست ليستهايي از داده درباره خصايص متفاوت شي ءها در سيستم را نگهداري مي كند.

مزاياي AD
AD روش بسيار عالي مديريت منابع شبكه است. اين سيستم با استفاده از سرويسهاي فهرست سنتي امكان مديريت آنها را با كنترل و قابليت انعطاف پذيري بالاتري در اختيارتان مي گذارد. ساير مزاياي AD عبارتند از:

· مديريت آسانتر است، زيرا طبيعت مركزي بودن بانك اطلاعاتي Active Directory چنين مي باشد.

· Active Directory از يك سري DC هاي يكسان بجاي ساختار سلسله مراتبي استفاده ي مي كند.
· اندازه پذيري توسعه يافته است و باعث شده است تاAD بتواند ميليونها قطعه اطلاعات را بدون اعمل تغيير در مدل مديريت نگهدارد.
· كاتالوگهاي قابل جستجو امكان جستجوي سريع و آسان منابع و سرويسهاي شبكه را فراهم مي كنند.
· AD بسادگي قابل گسترش است. يك برنامه كاربردي بسادگي مي تواند اقلام داده بيشتري را به فهرست اضافه كند.
ساختار

روشي كه Active Directory ساخته مي شود مهم است. زمانيكه در مورد سرويسهاي فهرست مبتني بر X.500 مي خوانيد و با آنها كار مي‌كنيد، با يك مدل ساختاري، سلسله مراتبي جهت مديريت منابع كارتان را انجام مي دهيد. زبان سرويسهاي فهرست مبتني بر X.500 شامل Organizational ،قلمروها، Forest ها و ساختارهاي درختي مي باشد. اينها ساختارهاي نه تنها Active Directory مي باشند، بلكه در ساير سرويسهاي فهرست نيز استفاده مي شوند.

OU ها گروههايي از افراد،كامپيوترها، فايلها، چاپگرها يا ساير منابع مي باشند كه بايد به يك واحد تركيب شوند. قلمروها مجموعه هايي از OU ها مي باشند. ساختارهاي درختي مجموعه هايي از قلمرو مي باشند. Forest ها مجموعه هايي از ساختارهاي درختي مي باشند. اين سلسله مراتب شبكه امكان كنترل دقيق تر شبكه و خصايص را در اختيارتان مي‌گذارد.

قطعه كليدي ديگر در Active Directory كه ساختار داخلي بانك اطلاعاتي مي باشد را Schema مي ناميم. Schema رابطه هاي بين كلاسهاي شي ءها را تعريف مي كند.


فصل چهارم
عيــــب يابــي و رفــــــع عيــــــــب
عيب يابي و رفع عيب

· DC  ارتقاء نمي يابد – هنگام بروزرساني سيستم به يك محيط Active Directory و ارتقاء يك PDC يا BDC به يك DC در يك قلمرو موجود، احتمال دارد كه پيام اين قلمروي معتبر Active Directory نمي باشد را دريافت كنيد. اين در كل يك مشكل DNC است. جهت رفع اين مشكل، مطمئن شويد كه DNS صحيح نصب شده است و بطور صحيح عمل مي كند.
· ويزارد نصب متوقف مي شود – اگر در خلال نصب Active Directory اين فرايند متوقف شود، ساعت بر روي هر كامپيوتر را جهت همگون بودن وارسي كنيد. اگر سرورها ساعتهاي همگون نداشته باشند، برنامه نصب مي تواند براي ساعتهاي بسيار طولاني متوقف شود. بهترين كار متوقف نمودن برنامه نصب همگون سازي سرورها و شروع مجدد ويزارد است. مي توانيد اينكار را با استفاده از خط فرمان و وارد نمود فرمان زير انجام دهيد:

Net account /synch
· كاربر قلمرو نمي تواند وارد سيستم شود – اگر يك كاربر جديد نمي تواند وارد قلمرو شود، احتمالاً كشكل به تأخير تكرار سازي مربوط مي شود. يعني، بانك اطلاعاتي كاربر براي DC مربوطه تكرارسازي نشده است. مي توانيد منتظر بمانيد تا تكرار سازي انجام شود يا مي توانيد فرايند تكرارسازي DC را خود تغيير دهيد. اين وضعيت مي تواند براي كاربراني كه كلمه رمز خودشان را تغيير مي دهند نيز رخ دهد.
نظارت بر عمليات Active Directory
جهت نظارت بر عمليات AD و انجام وظايف عيب يابي، بايد از 

ابزارهاي تحليلگر استفاده نمود.


فصل پنجم
مفهــــوم مديريـــــــت منابـــــــع
مدیریت منابع

یک شبکه جهت فراهم نمودن کار آمد استفاده از منابع ایجاد می شود و یک منبع می تواند یک بانک اطلاعاتی از اطلاعات مشتری یا چاپگر لیزری رنگی باشد.سازماندهی دسترسی به منبع یکی از وظایف زمانبر برای هر گرداننده می باشد.

مدیریت منبع با مشخص نمودنیک روش نامگذاری سرویس دهنده ها ، میزبان ها،چاپگر ها  و هر وسیله دیگر شبکه شروع می شود. هنگام نامگذاری شماره های اشتراک از اسامی توضیحی به جای تصوری استفاده کنید.یک برنامه نامگذاری خوب  مکان یا کاربرد هر وسیله را شناسایی می کند.

پس از اینکه منبع نصب شد، باید مجوز های دسترسی برای کاربرانی که از این منبع استفاده خواهند نمود را فراهم سازید .هنگام تخصیص دسترسی به منابع مانند چاپگرها، تا حد امکان منبع را در اختیار تمام گروهها قرار دهید وهمزمان نیازهای انحصاری هر گروه را نیز در نظر داشته باشید. 

منابع سخت افزاری

منابع سخت افزاری گرانقیمت ترین وآشکار ترین منابع شبکه می باشند. آنها چاپگرها،اسکنرها،مودم ها،دوربین ها،دستگاههای اسلاید و غیره را شامل می باشند باید مجوزهای مناسب را برای دسترسی مورد نیاز فراهم سازید ودستورات لازم را جهت دسترسی به منابع در اختیار کاربران قرار دهید. 

زمانی که یکی از این منابع برای کاربر موجود نمی باشد می تواند به دلیل از کارافتادگی یا عدم داشتن مجوز دسترسی باشد،نا خوشایندی کاربر را خواهید داشت.یک برنامه پویشگرانه یا مراقبت و ممیزی مرتب می‌تواند از دست دادن غیر منتظره استفاده از این منابع را جلوگیری کند.

پيكربندي و استفاده از سرورهاي چاپ

يك سرور چاپ براي تمامي ايستگاههاي شبكه دسترسي پذير مي باشد. در مواردي، برنامه هاي راه انداز سرور چاپ بايد بر روي هر يك از ايستگاههاي كاري كه مي خواهند به سرور چاپ دسترسي داشته باشند نصب شوند، اما اكثر سرورهاي چاپ از وسايل كاملاً عملياتي شبكه مي‌باشند و به برنامه هاي راه انداز نياز ندارند. مجازاً ، تمامي سرورهاي چاپ نرم افزار مديريت دارند كه امكان دسترسي به تغييرات پيكربندي سرور چاپ را فراهم مي سازد.

نصب نرم افزار مديريت

مدير شبكه بايد نرم افزار مديريت را بر روي ايستگاه كاري خود نصب كند. اگر زيربناي سيستم مديريتي نيازهاي سيستم را فراهم نمي كند، مي‌‌توانيد در عوض از دسترسي Telnet استفاده كنيد. 

مراحل زير نصب يك نرم افزار مديريت را توضيح مي دهد:

1- ديسكت شماره 1 نصب نرم افزار را در درايو فلاپي قرار دهيد

2- در صورت استفاده از ويندوز ويرايش 3.1 يا ويندوز nt ويرايش 3.51  ورودي   Run از Program Manager  در منوي File را انتخاب كنيد. تحت سيستم عامل ويندوز ويرايش 9x يا ويندوز nt ويرايش 4.X ورودي Run از منوي Start  در نوار عمليات را انتخاب نماييد. پس از ظاهر شدن كادر مكالمه مربوطه نام مسير برنامه setup بر روي درايو را وارد كنيد و OK را كليك نماييد.
3- برنامه SETUP با كپي نمودن تعدادي فايل و درخواست براي تأييد كار شروع مي شود. دكمه Next را جهت ادامه كار كليك كنيد.
4- سپس برنامه setup از شما انتخاب يك فهرست بر روي ديسك سخت را درخواست مي كند كه در اين مكان برنامه مديريت نصب خواهد شد. اگر مي خواهيد مقصد متفاوت با نمونه پيش فرض مسير فهرست را داشته باشيد، با كليك نمودن دكمه Browse مسير را انتخاب كنيد. دكمه Next را جهت ادامه كار كليك كنيد.
5- برنامه setup فايلهاي برنامه را به فهرست انتخابي تان كپي مي كند و يك گروه براي برنامه مربوطه ايجاد مي كند. دكمه finish را جهت تكميل برنامه نصب كليك كنيد.
6- پس از كامل شدن برنامه نصب، مي توانيد از نرم افزار استفاده كنيد.
تنظيم اوليه

قبل از اينكه بتوانيد از طريق سرور چاپ بر روي شبكه چيزي را چاپ كنيد بايد تنظيم هاي اوليه را انجام دهيد زمانيكه مشكلي با سرور چاپ رخ مي دهد، در اكثر موارد وارسي گزينه هاي اين تنظيم اوليه مي تواند مفيد واقع شود. بعضي از اين گزينه ها عبارتند از:

· انتخاب نام

· انتخاب يك كلمه رمز

· تغيير تنظيم هاي درگاه

· تست سرور چاپ
درك مديريت SNMP
پروتكل استاندارد مديريت شبكه هاي بزرگ از طريق كنسولهاي مديريتي مركزي مي باشد. تعدادي از سرورهاي چاپ شبكه SNMP Management Information Base يا MIB-II را پشتيباني مي كنند كه آمار اساسي در رابطه با عمليات شبكه اي Ethernet و TCP/IP سرور چاپ را جمع آوري مي كند . پياده سازيهاي SNMP ويرايش 1 از يك روال امنيتي ساده استفاده مي كند. اين پارامتر از يك رشته اختياري از كاراكترهاي استفاده شده بعنوان يك كلمه رمز تشكيل مي شود كه دسترسي به هاب را كنترل مي كند. اگر هاب يك تقاضا با يك community name دريافت كند و آنرا تشخيص ندهد، هاب يك روال تصديق هويت را آغاز مي كند. سرورهاي چاپ شبكه مانند d-link تعريف تا سه عدد community name مختلف را اجازه مي دهند و مجوزهاي دسترسي براي هر community  را مي توان بطور جداگانه به read only يا read/write تنظيم كرد بايد اين اسامي را با تنظيم هاي community name مورد استفاده تان در سيستم مديريت شبكه هماهنگ كنيد. جهت تنظيم community name براي سرور چاپ، نرم افزار مديريت سرور چاپ را شروع كنيد و مراحل زير را انجام دهيد:
1- TCP/IP Protocol را از منوي Configuration را برگزينيد.

2- دكمه SNMP را جهت باز نمودن پنجره NMP Configuration كليك كنيد.
3- در صورت لزوم، community name ها را اضافه كنيد و درجه دسترسي براي هر يك را تنظيم كنيد.
4- Ok را جهت خروج از پنجره SNMP Configuration كليك كنيد.
سرور چاپ trap هاي SNMP را نيز در صورت وقوع هرگونه رويدادهاي استثنائي به ايستگاههاي مديريت شبكه ارسال مي كند – مانند زمانيكه سرور چاپ روشن مي شود يا زمانيكه يك تقاضاي SNMP از طريق community name ناشناخته دريافت مي شود. سرور چاپ امكان مسيريابي براي trap ها به سه ميزبان متفاوت مديريت شبكه را فراهم مي سازد. جهت فعال سازي trap ها براي سرور چاپ، نرم‌افزار مديريت سرور چاپ را شروع كنيد و عمليات زير را انجام دهيد:

1- TCP/IP را از منوي configuration انتخاب كنيد.

2- دكمه trap را جهت بازنمودن پنجره trap configuration كليك كنيد.
3- كادر انتخاب SNMP trap را جهت ارسال trap هاي SNMP فعال سازيد.
4- آدرسهاي IP  و community name ها براي دريافت كننده trap  را تنظيم كنيد.
5- در پايان جهت خروج از كادر مكالمه trap configuration ،دكمه OK را كليك كنيد.
سهمیه دیسک

در طول زمان، نشان داده شده است هر گونه شیء ذخیره سازی شده دراندازه به حدی رشد می کندتا به طور کامل محفظه خود را پرمی‌کند.چنین واقعیتی در مورد فایل ها که می توانند بر روی سرویس دهنده  یا کامپیوتر شخصی کاربر ذخیره شده باشند نیز به کار گرفته می‌شود.اگر سیاستی جهت محدود نمودن مقدار فضایی که کاربر می تواند استفاده کند پیاده سازی نشده باشد، به زودی متوجه خواهید شد که تمام فضای دیسک پر شده است ،اغلب به وسیله فایل ها ، برنامه ها وسایر اقلام کوچک که هدف نگهداری از انها فراموش شده است.تعداد خاصی از سیستم های عامل توانایی توکار جهت محدود نمودن فضای مورد استفاده توسط کاربر را دارا می باشند .توانایی تنظیم یک پیغام هشدار دهنده هنگام رسیدن به نقطه ای که سهمیه در حال تمام شدن می باشدنیز وجود داردبه علاوه، بسیاری از سازندگان ثالث محصولهایی را برای انجام این کار فراهم نموده اند . این توانایی در حال حاضر در ویندورزnt  وجود ندارد اما به شکل ساده ای در ویندورز 20000ارائه شده است.

فایل ها و فهرست ها

فایل ها و فهرست هایی که انها را در بر می گیرند، معمولاً  به عنوان منابع شبکه در نظر گرفته نمی شوند، در حالی که دائما به وسیله کاربران دسترسی می شوند. تمام کاربران مکی خواهند  در صورت نیاز به فایل های شخصی خود دسترسی داشته باشندو اینکه سایرین نمی توانند از این فایل ها استفاده کنندبرایشان مهم است. ویندوز    ، ویندوز2000ونت ور توانایی کنترل دسترسی  درسطح فهرست وفایل را فراهم کرده است . این مجوزها با تخصیص کاربران با نیازهای مشابه به گروههای مناسب مدیریت کارامدتری خواهند داشت.این گروهها سپس مجوزهای ضروری دسترسی را تخصیص داده خواهند شد. ویندوز 95/98 مقدار محدودی کنترل دسترسی از راه دور را اجازه می دهد(اما هر فردی که از کامپیوتر شخصی استفاده می کند میتواند به هر چیزی که بر روی ان ذخیره شده است دسترسی داشته باشد).

نصب/ارتقاء نرم افزار 

ملاحظه مهم هنگام انتخاب بسته های نرم افزاری جهت نصب انتخاب یک برنامه ضد ویروس می باشد.این برنامه نسبتا نیاز به مراقبت ندارد وبررسی ایستگاههای کاری وسرویس دهنده ها را فراهم می سازد.همچنین برایتان روش هایی مربوط به تهیه فایل گزارش در مورد وقایع مهم وتولید گزارش ها را فراهم می سازد.

هنگام برنامه ریزی شبکه ، باید توابعي كه شبكه بايد انجام دهد را مشخص کنید . بسیاری از انواع بسته های نرم افزاری مانند برنامه های کاربردی گروهي را مي توانيد جهت افزايش بازدهي به شبكه خود اضافه كنيد. ويژگيهاي مهم به اشتراك گذاري فايل ها، برنامه ريزي گروهها و ارتباطات را شامل مي باشد.

پس از اينكه نرم افزار خاصي پياده سازي شد بايد چگونگي و زمان انجام نسخه هاي ارتقاء را برنامه ريزي نماييد همزمان با افزايش تعداد كاربران هزينه نصب نرم افزار بر روي سرويس گيرنده ها نيز بيشتر مي شود اين عامل باعث مي شود كه برنامه ريزي نسخه هاي ارتقاء از اهميت خاصي برخوردار باشد.

نصب از راه دور هزينه شبكه را به مقدار قابل ملاحظه اي كم مي كند. مي توانيد اين كار را از طريق push technology كه سرويس دهنده دستورات را جهت نصب يك برنامه به ايستگاه كاري ارسال مي كند يا از طريق pull technology كه در آن ايستگاه كاري از سرويس دهنده ارسال برنامه را درخواست مي كند انجام دهيد. مايكروسافت system Management Serversystem Management Server را فراهم ساخته است كه توانايي انبارداري كامپيوترهاي سرويس گيرنده و همچنين خودكارسازي نصب يا ارتقاء نرم افزار را دارا مي باشد . نت ور نگارش 4 و 5 از برنامه كاربردي Z.E.N.Works شركت ناول براي انجام اين كار استفاده مي كنند.

مديريت منبع تغذيه شبكه

در حاليكه شبكه ها بزرگتر و پيچيده تر مي شوند، هزينه زياد الكتريسيته مديريت برق را براي مدير شبكه الويت درجه يك كرده است. با طراحي كامپيوترهاي شخصي كه برق كمتري مصرف مي كنند و با بكارگيري تكنيكهاي خاموش شدن سيستم ها زمانيكه استفاده نمي شوند، يك كامپيوتر مي تواند در تمام مدت روشن باشد و فقط در حالت صرفه جويي 5 وات الكتريسيته استفاده كند. 

مديريت منبع تغذيه و ويندوز 2000

جهت پشتيباني منبع تغذيه به چندين عنصر مهم نياز داريم: BIOS ، chipset وسايل و سيستم عامل. سيستم عامل كنترلها و كادرهاي مورد نياز براي انتخاب راهبرد مديريت منبع تغذيه را فراهم مي كند و برنامه هاي راه انداز مورد نياز را جهت كنترل قطعات سخت افزاري اجرا مي كند. 

مديريت منبع تغذيه تحت ويندوز با انتخاب يك طرح استفاده از برق شروع مي شود. اين مقول بندي اساسي مجموعه اي از تنظيم هاي از قبل تعريف شده است كه زمانبندي قطع برق قطعات سخت افزاري را كنترل مي كند. مي توانيد اين طرح را طبق نياز خود نيز پيكربندي كنيد. سه حالت صرفه جويي برق وجود دارند:

· Basic Conservation – مي تواند مانيتور و درايوهاي ديسك سخت را پس از مدت خاصي در صورت غير فعال بودن بطور خودكار خاموش كنيد.
· Standby – مي توانيد كامپيوتر را زمانيكه بيكار است در حالت standby قرار دهيد. در حالت standby، مانيتور و درايوهاي ديسك سخت و تعدادي از قطعات كامپيوتر خاموش مي‌شوند. زمانيكه مي خواهيد مجدداً از كامپيوترتان استفاده كنيد، كامپيوتر از حالت standby خارج مي شود و به حالت فعال باز مي‌گردد. حالت standby راي كامپيوترهاي روپايي مفيد است.
· Hibernation – مي توانيد كامپيوترتان را پس از دوره‌هاي طولاني بيكاري در حالت Hibernation قرار دهيد. اين ويژگي نخست مانيتور و درايوهاي ديسك سخت را خاموش مي كند. اگر بيكاري ادامه يابد، سيستم هر چيزي كه در حافظه است را بر روي ديسك سخت ذخيره مي سازد، سپس كامپيوتر را خاموش مي كند. با شروع مجدد كامپيوتر، آخرين وضعيت كامپيوترتان از ديسك سخت به حافظه بازيافت مي شود و روميزي دقيقاً به آخرين وضعيت بازيافت مي شود.

فصل ششم
ابزارهـــــــــــاي مديريــــــــت
 ابزارهاي مديريت
انواع گسترده‌اي از ابزارها و برنامه‌هاي خدماتي جهت كمك در امر مديريت شبكه وجود دارند. هرچه شبكه بزرگتر باشد. داشتن ابزارهاي صحيح حياتي‌تر شده و وظايف شما به عنوان گرداننده پيچيده‌تر خواهد بود.

ابزارهاي مديريت مايكروسافت

مايكروسافت انواع ابزارهاي مديريت را جهت كمك‌كردن به شما در رابطه با مديريت يك شبكه ويندوز NT‌فراهم نموده است. از رايجترين ابزارهاي به كار گرفته شده Network client administrator,Event Viewer,Sarver Manager, User Manager for Domain مي‌باشند.

User Manager for Domain
User Manager for Domain‌از ويندوز NT‌انجام عمليات زير را ممكن مي‌سازد:
· انتخاب قلمرو يا كامپيوتري كه مي‌خواهيد مديريت كنيد

· مديريت سياست مميزي

· تنظيم سياست‌هاي امنيتي براي قلمرو يا كامپيوتر

· ايجاد، حذف و تغيير شماره‌هاي اشتراك كاربري يا گروه

جهت ايجاد شماره‌هاي اشتراك كاربري و گروهي از User Manager for Domain‌استفاده مي‌شود، اما براي تنظيم سياستهاي جهاني شماره اشتراك مانند اندازه و تاريخ انقضا كلمه رمز، تاريخ كلمه رمز و تعداد دفعات ناموفق وارد شدن به سيستم قبل از رد سيستم جهت دسترسي نيز استفاده مي‌شود. همچنين مي‌توانيد سياست قطع ارتباط را پس از اينكه كاربري زمان تخصيص داده شده به خود در رابطه با استفاده از سيستم تمام نموده است را تنظيم نماييد.
User Manager for Domain‌جهت واگذار نمودن مجوزها به كاربران و گروهها استفاده مي‌شود. مجوزهاي كاربر قوانيني مي‌باشند كه عمليات قابل اجراي كاربر را اداره مي‌كنند. اين مجوزها خاص كامپيوتر مي‌باشند و با مجوزهايي كه در مورد اشياء به كار گرفته مي‌شوند متفاوت مي‌باشند. 
به طور كل افزودن كاربران به گروهها روش بهتري مي‌باشد زيرا مجوزهاي مورد نياز بهتر از مجوزهاي واگذار شده به كاربران مجزا مي‌باشد.

User Manager for Domain‌انجام مميزي را ممكن مي‌سازد. با ويندوز NT‌مي‌توانيد وقايع سيستم به طور كل و عمليات خاص يك كاربر به خصوص را مميزي نماييد. جهت رديابي وقايع مانند دسترسي به فايل و دفعات ناموفق بودن در وارد شدن به سيستم نخست بايد به مميزي را فعال سازيد. سپس مي‌توانيد ابزار مناسب جهت مشخص نمودن وقايعي كه قصد رديابي داريد را استفاده نماييد. اگرچه مميزي اطلاعات باارزشي را براي گرداننده فراهم مي‌كند، بار كاري كامپيوتري را كه مميزي مي‌شود افزايش مي‌دهد.

Server Manager
Server Manager‌جهت مديريت كامپيوترهاي محلي و از راه دور در گروه‌كاري يا قلمرو استفاده مي‌شود. هنگام سازماندهي يك كامپيوتر واحد، مي‌توانيد وظايف زير را انجام دهيد:
· مشاهده كاربران متصل شده، كاربران بدون اتصال و ارسال پيامها به كاربران متصل شده

· مشاهده منابع و فهرست‌هاي اشتراكي

· مديريت سرويس‌ها و تكرارسازي فهرست

وظايف مرتبط با Domain از طريق Saver Manager‌شامل موارد زير مي‌باشند:

· افزودن كامپيوترها به قلمرو 

· ارتقاء يا تنزل (BDC),(PDC) 

· همگام نمودن بانك اطلاعاتي امنيتي از PDC و BDC 

Event Viewer‌

اگر مشكلي با كامپيوتر حس مي‌كنيد از Event Viewer‌ به عنوان نخستين ابزار استفاده كنيد. اين ابزار فايل‌هاي گزارشي Application,System,Security را به نمايش مي‌گذارند. فايل گزارشي system‌ وقايعي مانند عدم شروع يك برنامه راه‌انداز يا يك سرويس را نظارت مي‌كند. فايل گزارش Security‌هرگونه نقص امنيت سيستم را شناسايي مي‌كند و فايل گزارشي Application وقايع توليد شده به وسيله برنامه‌هاي كاربردي را نشان مي‌دهد. مي‌توانيد فايل‌هاي گزارشي كامپيوترهاي محلي يا از راه دور را جهت مشاهده انتخاب كنيد.

Network Client Administrator
Network Client Administrator مايكروسافت ايجاد ديسكت‌هاي راه‌اندازي را برايتان فراهم مي‌سازد كه مي‌توانند يك سرويس گيرنده را راه‌اندازي كنند، به فايل‌هاي نصب بر روي شبكه متصل شوند و سيستم‌عامل را نصب نمايند. 
همچنين مي‌توانيد سري يك ديسكت نصب سرويس‌گيرنده را ايجاد نماييد كه فايل‌هاي مورد نياز جهت نصب‌ نرم‌افزار سرويس‌گيرنده شبكه را شامل مي‌باشند. Network Client Administrator ابزارهاي سازماندهي شبكه سرويس‌گيرنده كه مي‌توان از آنها بر روي ايستگاه‌كاري ويندوز NT‌يا سرويس‌گيرنده‌هاي ويندوز 98/95‌ استفاده نمود را نيز كپي مي‌كند. 
آخرين ويژگي Network Client Administrator مي‌تواند اطلاعات مربوط به Remoteboot Clients را در اختيارتان بگذارد. نِت‌وِر سرويس‌هاي مشابه را از طريق برنامه خدماتي (ACU) فراهم مي‌سازد.

Zero Administration 

Zero Administration‌مايكروسافت به عوامل و تلاشهاي ساده‌سازي وظايف ارجاع داده مي‌شود. ابزارها و راهنماهاي سازماندهي گوناگون را جهت پياده‌سازي مديريت مركزي با يكديگر تركيب مي‌كند. دسترسي كاربري از طريق استفاده از سياست‌هاي سيستم و پروفايل‌هاي كاربر مديريت مي‌شود. هدف Zero Administration‌كاهش جمع كل هزينه مالكيت با كاهش‌دادن تماسهاي ميز راهنما و به طور همزمان فراهم نمودن دسترسي كاربري به برنامه‌هاي كاربردي و داده‌هاي مورد نياز مي‌باشد. ناوِل اين بخش در بسته Z.E.N. Works فراهم مي‌سازد.
Management Console 

نِت‌وِر نگارش 4و5 معمولاً از طريق رابط NWADMIN سازماندهي مي‌شوند، اما اخيراً ناوِل رابط جديد Consol One‌را معرفي كرده است ـ يك رابط براساس جاوا ـ تا تمام توابع سازماندهي را در بر گيرد . مايكروسافت براي گردانندگان شبكه رابط (MMC) را در رابطه با ابزارهاي مديريتي مورد استفاده توسط گردانندگان شبكه و رفع مشكلات مربوطه فراهم نموده است. مايكروسافت در حال حاضر چندين برنامه خدماتي مجزا را به كار گرفته است كه هر يك از آنها توانايي انجام نموده است. مايكروسافت در حال حاضر چندين برنامه خدماتي مجزا را به كار گرفته است كه هر يك از آنها توانايي انجام يك وظيفه را دارا مي‌باشند. MMC يك ابزار مديريت جديد نمي‌باشد اما يك رابط واحد را فراهم مي‌سازد كه ساير ابزارها مي‌توانند به آن متصل شوند. اينرابط يك مكان واحد را فراهم مي‌كند تا گرداننده شبكه بتواند به جاي باز و بسته نمودن چند برنامه تمام ابزارهاي مورد نياز را پيدا كند. نه تنها اين رابط انجام عمليات را آسانتر مي‌كند، همچنين باركاري شبكه را كاهش مي‌دهد.


فصل هفتم
مديريـــــــــت عملكــــــــرد شبكـــــــــه
مديريت عملكرد شبكه

شبكه‌ها از قطعات فراواني از سازندگان و توليد كنندگان متفاوت ساخته مي‌شوند تا يك موجوديت كامل را تشكيل دهند. 

انتظار اينكه چيزي بسيار پيچيده به واسطه اين پيچيدگي  مشكلاتي را در بر دارد كاملاً منطقي مي‌باشد و با شبكه‌ها اين وضعيت كاملاً عادي مي‌باشد. برنامه‌ريزي، طراحي و پياده‌سازي دقيق مي‌تواند به طور قابل توجهي براي شما به عنوان يك گرداننده زمان رفع مشكلات شبكه را كاهش دهد. 

طراحي و تنظيم شبكه شما هر چه عالي باشد، هنوز بايد درك خوبي از مشكلاتي كه با آنها برخورد مي‌كنيد داشته باشيد و بتوانيد ابزارهاي موجود را به خوبي جهت رفع آنها به‌كار گيريد.
مشكلات بالقوه عملكرد شبكه

مسائل لايه فيزيكي

در طول عمر يك شبكه، لايه فيزيكي در ابتداي كار هنگامي كه شبكه طراحي اي نصب مي‌شود بيشترين توجه گردانندگان شبكه را به خود اختصاص مي‌دهد. از اين مرحله به بعد، گردانندگان انتظار برخورد با هيچ مشكلي را از بابت اين لايه ندارند و آن را فراموش مي‌كنند.

اگرچه لايه فيزيكي اغلب مستحكم و مطمئن مي‌باشد، اما هنوز مي‌تواند منبع بسياري از مشكلات اجرا باشد. اين مشكلات مي‌توانند محدوديت‌هاي رسانه، پارازيت و كهنگي را شامل باشند.

محدوديت‌هاي رسانه

انواع رسانه فيزيكي، سيم‌كشي جفت به هم‌تابيده، كابل‌كشي فيبرنوري يا مادون قرمز بي‌سيم بر اساس فاصله داراي محدوديت‌هاي اجرا مي‌باشند. فراتر از اين محدوديت‌ها رفتن حتي به مقدار كمي مي‌تواند مشكلاتي را براي داده‌ها ايجاد كند تا تبديل به آشغال شوند ـ يا اصلاً دريافت نشوند. تشخيص اين‌گونه مشكلات ساده نمي باشد؛ مشكلاتي مانند كابل‌كشي فراتر از فاصله توصيه شده، متصل نمودن وسايل تقويت كننده فراتر از خصوصيات فني توصيه شده يا خاتمه غلط رسانه‌هاي بر اساس گذرگاه كه باعث از كارافتادگي شبكه مي‌شوند. در عوض، مشكلات گهگاهي سرعت و اطمينان شبكه را صدمه مي‌زنند و عوارضي را به وجود مي‌آورند كه جهت شناسايي بسيار مشكل مي‌باشند. بهترين روش دوري از اين مشكلات آشنا نمودن خود با محدوديتهاي فاصله‌اي توسعه سگمنت  و ساير خصوصيات توصيه شده مي‌باشد و هنگام طراحي و پياده‌سازي از اين محدوديت‌ها فراتر نرويد.

پارازيت

اكثر انواع رسانه‌هاي شبكه حداقل در مقابل يك نوع پارازيت آسيب‌پذير مي‌باشند. طول موجهاي الكترومغناطيسي كه جهت انتقال داده‌ها استفاده مي‌شوند و اغلب به وسيله پديده محيطي، مكانيكي يا الكترونيكي تولدي شده‌اند باعث ايجاد صدا و پارازيت مي‌شوند كه مي‌توانند ارتباطات شبكه را مختل سازند. چنين اشتباهاتي مانند سيم‌كشي جفت به هم تابيده در مجاورت چراغ فلورسنت مي‌توانند اجراي سيستم را در رابطه با پارازيت ايجاد شده صدمه بزنند. شبكه‌هاي بي‌سيم به دليل نداشتن حفاظ مانند جفت به هم‌تابيده حفاظ‌دار بيشتر در معرض آسيب‌پذيري مي‌باشند.

 شناسايي مشكلات ايجاد شده به وسيله پارازيت بسيار مشكل مي‌باشند.

به علاوه، رفع مشكلات پارازيتي مشكل و گرانقيمت مي‌باشند. مانند محدوديت‌هاي رسانه‌اي، بهترين راهبرد برخورد با پارازيت اجتناب از مشكلات در خلال نصب شبكه مي‌باشد. در مورد مشخص  نمودن هرگونه منبع بالقوه پارازيت دقت كنيد و آنها را هنگام نصب رفع كنيد يا از رسانه‌اي استفاده كنيد كه در رابطه با پارازيت آسيب‌پذير نمي‌باشد.

كهنگي

اگرچه كهنگي مشكلي براي شبكه‌هاي بي‌سيم نمي‌باشند، اما بر روي كابل‌كشي شبكه مي‌تواند باعث مشكلاتي براي اجراي شبكه شود. رسانه صدمه ديده شبكه از طريق فشارهاي فيزيكي در طول زمان بر روي قطعات با كيفيت پايين مي‌تواند مشكلات فراواني مانند قطعي گهگاهي در رسانه اشتراكي مانند سيم كشي هم‌محور تا مسائل ناآشكار اجرا مانند افزايش آسيب پذيري، شكنندگي و مشكلات مربوط به سيم‌كشي و اتصالات به كار گرفته شده در رسانه را حذف نموده است. برنامه‌ريزي و نصب دقيق سيم‌كشي با پوشش حفاظتي و همچنين استفاده از فيش‌هاي داده‌اي سفارشي‌سازي شده، مي تواند اكثر مشكلات مربوط به كهنگي شبكه را جلوگيري كند.
مسائل مربوط به ترافيك شبكه

به طور همزمان شبكه‌ها روش كاري كاربران را تغيير داده اند و به كارگيري شبكه‌ها افزايش زيادي داشته است. اينكه اين افزايش شايد به وسيله اعتماد بيشتر به سرويس‌هاي شبكه، استفاده از برنامه‌هاي كاربردي با نياز زياد براي پهناي باند، مشكلات سخت‌افزاري اي تعداد زياد كاربران ايجاد شده باشد، افزايش ترافيك شبكه واقعيتي از عملكر شبكه‌هاي مدرن مي‌باشد. اكثر شبكه‌ها با در نظر گرفتن ترافيك بسيار بالا طراحي شده‌اند؛ با افزايش ترافيك اجرا صدمه خواهد ديد و اغلب به صورتهايي اتفاق مي‌افتد كه معمولاً غير منتظره خواهد بود. انواع مسائل مرتبط با ترافيك شبكه مي توانند اجراي شبكه را صدمه بزنند.

تصادم‌هاي شبكه

استفاده از شبكه اترنت رايجترين شكل به كار گرفته شده شبكه مي‌باشد. احتمالاً متوجه شده‌ايد، روش CSMA/CD‌ اترنت براي اتصال گذرگاه يك سيگنال پارازيتي به نام تصادم را هرگاه بيش از يك NIC (كارت رابط شبكه) سعي به ارسال يك بسته روي شبكه مي‌كنند ايجاد مي‌نمايد.

با افزايش ايستگاههاي كاري كه قصد انتقال بر روي شبكه دارند، تعداد تصادم‌ها ناچاراً افزايش مي‌يابد. به دليل اينكه هر تصادم باعث توقف موقت ايستگاه كاري براي مدت كوتاهي مي‌شود، تعداد زيادي از اين تصادم‌ها حتماً عامل بدي خواهند بود. در واقع بر روي يك شبكه اترنت ممكن است كه بار تصادم تا حدي افزايش يابد كه ايستگاه‌كاري هرگز شانس ارسال بسته خود را به دست نياورند.

اگر تعداد زيادي تصادم را شناسايي مي‌كنيد شبكه شما احتمالاً بار كاري بيش از حدّ دارد.

 مي‌توانيد از يك رسانه كارآمدتر يا با پهناي باند بالاتر استفاده كنيد؛ همچنين مي‌توانيد شبكه خود را به چندين قلمرو تصادم (سگمنت‌هايي كه ترافيك ايستگاه‌كاري بر روي آن مي‌توانند تصادم داشته باشند) 
پروتكل‌هاي كم‌بازده شبكه

پروتكل‌هاي متفاوت شبكه فرآيندهاي ارتباطاتي و تشخيص آدرس خود را با روشهاي مختلف پياده‌سازي مي‌كنند كه تعدادي از بازدهي كمتر در رابطه با مابقي برخوردار مي‌باشند. بسياري از پروتكل‌ها از طريق تشخيص نام پويا تنظيم و سازماندهي آسانتري را فراهم مي‌سازند. خصوصاً، براي سادگي استفاده از شبكه حتماً تشخيص آدرس انتشارها را در خطر خواهيد انداخت. Apple Talk‌ ، پروتكل شبكه‌اي نظير به نظير استفاده شده به وسيه مكينتاش درا ين مورد رفتار بسيار بدي دار. وسايل نِت وِر كه از IPX/SPX استفاده مي‌نمايند نيز بسيار پرحرف مي‌باشند، و اين كار را با ارسال در هر موردي انتشار مي‌دهند. NetBIOS‌، به طوري كه به وسيله شبكه‌هاي LAN manager‌و شبكه‌هاي NT‌پياده‌سازي شده است نيز مي‌تواند پر حرف باشد و مي‌تواند بر روي IPX/SPX,TCP/IP‌يا NetBEUI پياده سازي شده باشد.

در يك شبكه كه با انتشارهاي زيده از حد مختل شده است تعدادي از تكنيك‌هاي تشخيص وجود دارند كه شامل پيكربندي ايستگاههاي كاري جهت حذف يا كاهش انتشارها تا حد امكان ، فيلترسازي انتشارها در سطح مسيرياب و استفاده از پروتكل ارتباطي ديگر مي‌باشند.

بار زياد سخت‌افزار

همزمان با افزايش ترافيك، بار كاري سخت‌افزاري كه اين ترافيك را اداره مي‌كند نيز افزايش مي‌يابد. وسايل هوشمند مانند مسيرياب‌ها كه بايد سرنام‌هاي بر بروي يك درصد زيادي از بسته‌ها را جهت مشخص نمودن مسيرهاي مسيريابي بررسي كنند نيز توسط وسيله تحت تأثير قرار مي‌گيرند. همگام با افزايش ترافيك، مقدار بار كاري اين وسايل نيز افزايش مي‌يابد تا زماني كه وسيله ديگر نمي‌تواند ترافيك را تحمل كند. در تعدادي از وسايل، ترافيك بالاي شبكه مي‌تواند ايجاد اطلاعات آشغال توسط وسيله را باعث شود.

راه‌حل هاي برخورد با بار زياد سخت‌افزار را مي‌توان به چندين صورت مطرح نمود.

 استفاده از وسايل مسيرياب اختصاصي به جاي مسيريابي كه به چندين ايستگاه‌كاري متصل است يك روش جهت افزايش‌ كارايي مسيريابي مي‌باشد به علاوه، افزودن مسيرياب‌ها و تقسيم شبكه به شبكه‌هاي كوچكتر توزيع پردازش بار كاري بر روي چندين وسيله را هموار مي‌كند؛ همچنين فرآيند مسيريابي داده‌ها را پيچيده‌تر نيز خواهد نمود.

پياده‌سازي بد پشته‌هاي شبكه

همزمان با تكامل بيشتر شبكه‌ها تكنيك‌هاي استفاده شده جها توسعه نرم‌افزار پشته‌ها و راه‌انداز NIC شبكه نيز توسعه يافتند. براي مثال بسياري از NIC‌هاي هوشمند با دقت هر انتشار اِترنت را مورد آزمايش قرار مي‌دهند و در صورت نياز به زمان پردازش سيستم CPU‌را به طور موقت متوقف مي‌سازند. بسياري از NIC‌ها و برنامه‌هاي راه‌انداز هوشمند نبوده و مي‌توانند با افزايش ترافيك شبكه را آهسته نمايند. تهيه NIC هاي مدرن، با كيفيت بالا مي‌تواند اجتناب از اين مشكل را برايتان هموار سازد.

تعدادي از پشته‌هاي شبكه انواع سرويس‌هاي شبكه را صحيح  و تعداد ديگري به طور غلط پياده‌سازي مي‌كنند.

 اين مشكل در رابطه با پشته‌هاي TCP/IP مانند Multicasting‌را پياده‌سازي نمي‌كنند بيشتر قابل مشاهده مي‌باشد. براي مثال،هنگامي كه يك Mutticasting‌رخ مي‌دهد، تعدادي از پشته‌هاي TCP/IP قديمي‌تر چگونگي اداره داده‌هاي ارسالي را نمي‌دانند و پيام‌هاي مغشوش كننده‌اي ايجاد مي‌كنند يا باعث از كارافتادگي وسيله مي‌شوند و بدين ترتيب به طرز وخيمي قابليت اطمينان سيستم را تأثير مي‌گذراند. شناسايي و تشخيص اين مشكلات مي‌توانند سخت باشند؛ در بسياري موارد، اين مشكلات به عنوان «از كارافتادگي غيرقابل توجيه» فرض مي‌شوند و به وسيله اطلاعات ايجاد شده در فايل گزارشي در مورد سيستم در درازمدت نشان داده مي‌شوند.

داده‌هاي آشغال

تعدادي از موارد ترافيك در واقع مي‌توانند به وسيله سخت‌افزارهاي مشكل‌دار باعث شوند. براي مثال مشاهده يك كارت اِترنت كهنه كه بسته‌هاي داده‌اي آشغال را ايجاد و شبكه را مملو از اين گونه داده‌ها و تصادم مي‌كند غير‌ممكن نمي‌باشد.

داده‌هاي آشغال به وسيله پارازيت‌هاي الكترومغناطيسي نيز ايجاد مي‌شوند. به علاوه تعدادي از هاب‌ها، تقويت‌كننده ها ، مسيرياب‌ها و دروازه‌هاي با بار زياد نيز در بعضي موارد بسته‌هاي آشغال را در زمان‌هايي كه ترافيك شبكه بسيار بالا مي‌باشد توليد مي‌كنند.

حمله انكار سرويس

همزمان با رشد اينترنت و متصل شدن LAN‌ها و WAN هاي شركتي بيشتر به اين سرويس، حمله‌هاي به اين شبكه‌ها بر روي اينترنت نيز افزايش يافته است. يك نوع عمده از اين حمله‌ها را مي‌توان حمله انكار سرويس ناميد كه از كاستي‌هاي موجود در پياده‌سازي‌هاي TCP/IP يا مشكلات طراحي TCP/IP جهت به هم ريختن شبكه استفاده مي‌كند و بدين ترتيب باعث مي‌شود كه مقادير زيادي از پهناي باند و عمليات پردازشي شبكه را با واكنش در مقابل تقاضاهاي غير واقعي آشغال به هدر دهد. تعدادي از حمله‌هاي مربوط به انكار سرويس حتي مي‌توانند باعث غيرفعال شدن سيستم شوند.

حمله‌هاي انكار سرويس را مي‌توان با به روز نگهداشتن سيستم‌عامل و با استفاده صحيح از گزارشهاي خطا و تحليل‌هاي شبكه مقابله نمود.

مشكلات تشخيص آدرس

حتي اگر شبكه‌اي ترافيك پايين و پهناي باند بالا دارد و هر ايستگاه‌كاري مي‌تواند داده‌هاي خود را بدون هيچ‌گونه محدوديت آشكار ارسال كند، در صورتي كه شبكه نتواند آدرس مقصد داده‌ها را تشخيص دهد اين عوامل فايده‌اي نخواهند داشت. از كارافتادگي‌هاي تشخيص آدرس از طريق از كارافتادگي يك سرويس مركزي يا پيكربندي اشتباه، مي‌توانند مشكلات زيادي را براي شبكه ايجاد كند و اغلب كاربران و تكنيسين‌هاي تازه كار را مغشوش مي‌كند. مشكلات مربوط به تشخيص آدرس را مي‌توان با استفاده از تكنيك‌هاي ليست شده در قسمت «ابزارها و تكنيك‌ها» در اين فصل شناسايي و رفع نمود.

مسائل ميان‌شبكه‌اي

براي مثال، يك مسيرياب با بار كاري زياد با اتصال به اينترنت مي‌تواند اتصال شما به اينترنت را شديداً محدود يا حتي حذف كند، به طوري كه يك مسيرياب يا دروازه با پيكربندي غلط يا غيرفعال مي‌توانند چنين كاري را انجام دهند. از كارافتادگي‌هاي عمده بر روي شبكه‌هاي بزرگ مانند اينترنت مي‌توانند پيامد‌هاي جداگانه را باعث شوند، به عنوان Failover traffic (ترافيك رابط‌هاي از كارافتاده كه بايد بر روي رابط‌هاي تكرارسازي حمل شوند) بار كاري رابط‌هاي تكرارسازي را افزايش مي‌دهند و باعث قطع ارتباطات و آهسته شدن در شبكه مي‌شوند.


فصل هشتـــــم
ذخيـــــــره ســــــازي در شبكــــــــــــــــــــــه
 ذخيره سازي در شبكه

شبكه هاي مدرن امروزي بغير از كار با متون، صفحه هاي گسترده و انواع داده هاي سنتي كه با آنها آشنا مي باشيم، شبكه هاي با پهناي باند مدرن اشكال گرافيكي، صدا و حتي داده هاي ويديويي بلادرنگ را با سرعتهاي بالا نيز مبادله مي كنند. چنين عملياتي توانايي شبكه را بخوبي بكار مي گيرند وفشار زيادي را بر روي ظرفيت ذخيره سازي شبكه اعمال مي كنند. مديران شبكه پس از مدتي متوجه مي شوند كه با قرار دادن چندين درايو در يك سرور نمي توانند تمامي نيازهاي ذخيره سازي شبكه را برآورده كنند. نسل جديدي از وسايل Network Attached Storage يا NAS يا وسيله ذخيره سازي جهت فراهم نمودن راحتي كار ، ظرفيت ذخيره سازي بالا به بازار عرضه شده اند. NAS بطور خيلي ساده يك سرور فايل اختصاصي است كه از طريق يك هاب يا سوئيچ به شبكه متصل مي شود. اين وسايل ذخيره سازي امكان افزودن فضاي ذخيره سازي بطور سريع و توزيع داده هاي ذخيره سازي شده به محدوده هاي مختلف شبكه را فراهم مي سازند.

نكته هاي مربوط به مديريت سرور CD
پس از اينكه سرور CD  به صورت اوليه پيكربندي شد، مي توانيد جهت انتخاب و مديريت وسيله از برنامه خدماتي مديريت سرور استفاده كنيد. مديريت سرور CD معمولاً از طريق راه اندازي نرم افزار مديريت از كامپيوتر شخصي مدير شبكه صورت مي گيرد. نرم افزار مديريت بصورت خودكار شبكه را براي سرورهاي CD جستجو مي كند و سپس صفحه نمايش اصلي ظاهر مي شود. سرورهاي CD متصل شده به شبكه را مشاهده خواهيد نمود. سوري را كه مي خواهيد دسترسي داشته باشيد با كليك نمودن متمايز سازيد. پس از اينكه سرور CD انتخاب شد، پوشه ها و image هاي cd از يك كابينت انتخاب شده ليست خواهند شد.

مديريت image

هدف اصلي يك سرور CD ايجاد image ها از CD ها در يك درايو ديسك سخت اصلي و سپس فراهم نمودن امكانات لازم براي كامپيوتهاي شخصي بر روي شبكه جهت استفاده از اين image هاي cd مي باشد – در واقع تعويض يك CD jukebox مي باشد. در نهايت بايد image هاي CD را ايجاد كنيد، اين image ها را مديريت نماييد و اجازه دهيد تا ساير كامپيوترهاي شخصي بر روي شبكه از اين image ها استفاده كنند. جهت انجام اينكار بايد از برنامه خدماتي مديريت سرور cd استفاده كنيد و بايد نرم افزار سرويس گيرنده را بر روي كامپيوترهاي شخصي كه سرور CD را دسترسي دارند نصب نماييد.

كابينت ها

Image هاي CD را مي توانيد در پوشه هاي سرور CD سازمان دهيد و ذخيره سازيد. نمي توانيد كابينت ها را حلقه اي كنيد – يعني، يك كابينت را نمي توانيد در كابينت دگيري قرار دهيد.

مفاهيم Storage Area Network  يا SAN
اكثر شبكه هاي كوچك تا متوسط از اصول ذخيره سازي مبتني بر سرور سنتي استفاده مي كنند. يعني ذخيره سازي بر روي سرورها كامپيوترهاي شخصي يا وسايل ذخيره سازيصورت مي گيرد. در حاليكه درك اين روش ساده و پياده سازي آن آسان است حجم بسيار زياد داده هاي در حال حركت بر روي رسانه شبكه مي تواند مشكلاتي را براي عمليات ذخيره سازي خصوصاً سرعت ذخيره سازي ايجاد كند – مشكلي كه با توسعه شبكه بدتر مي شود. تعدادي از شبكه ها سرعت ذخيره سازي بهتري را از طريق تكنيكهاي load-balancing و aggregation ارائه مي دهند. بعلاوه در صورت غير فعال شدن يك يا چند اتصال سرور هنوز قابل دسترسي خواهد بود. روش ديگر استفاده از server clustering است كه چندين سرور را مي توانيد جهت ايجاد يك سرويس با يكديگر aggragate نماييد.

اما هنوز شبكه هاي بزرگ سه مشكل ذخيره سازي دارند: بانك هاي اطلاعاتي اشتراكي برنامه كاربردي ، برنامه هاي كاربردي بسيار فعال و تقاضاهاي دسترسي بالا. يك بانك اطلاعاتي اشتراكي برنامه كاربردي چندين نوع برنامه كاربري را از طريق اطلاعات عمومي پشتيباني مي كند. زمانيكه بانكهاي اطلاعاتي اشتراكي برنامه كاربردي كه در چندين سرور توزيع شده اند استفاده مي شوند، بانك اطلاعاتي نيز بايد توزيع شود كه اين مي تواند مشكل همگون سازي بانك اطلاعاتي را در برداشته باشد. برنامه هاي كاربردي بسيار فعال مي توانند مشكل مشابه اي را ايجاد كنند. اكثر شركتها تعدادي برنامه كاربردي اصلي دارند كه تمامي كاربران حتماًنبايد از آنها استفاده كنند. اغلب فعال بودن و عملياتي بودن اينگونه برنامه هاي كاربردي بسيار مهم مي باشد. با تقسيم بار كاري بر روي چندين سرور، مشكل بانك اطلاعاتي را خواهيم داشت. تقاضاهاي دسترسي بالا مشكل مهم ديگري مي باشد. يك سرور احتمال دارد كه بتواند كل بار كاري ذخيره سازي را متحمل شود،اما نمي تواند عدم خرابي و متوقف شدن سخت افزار و نرم افزار را تضمين كند. ايندو سرور بايد همگون سازي شوند كه در اين حالت به مشكل بانكهاي اطلاعاتي اشتراكي باز مي گرديم.

درك SNA

توسعه دهندگان شبكه اين مشكل را از طريق يك Storage Area Network يا SAN رفع نموده اند. يك SAN يك شبكه مجزا براي سرورها و وسايل ذخيره سازي است كه در كنار LAN قرار مي گيرد و از طريق سوئيچهاي با سرعت بالاي اختصاصي dubbed storage servers متصل مي شود. حتي مي توانيد داده ها را بدون پردازش در يك سرور ميزبان بين وسايل SAN انتقال دهيد. SAN ها يك مكانيزم any-to-any انعطاف پذير را جهت دسترسي به چندين منبع ديسك براي سرورها فراهم مي سازند. اين يك نوع تكنولوژي به اشتراك گذاري ديسك است كه خارج از سرور صورت مي گيرد در قسمت san هر سرور به يك زير بناي سوئيچينگ متصل مي باشد كه به آرايه هاي ذخيره سازي مجزا تنظيم شده بعنوان گره ها بر روي SAN دسترسي دارند.

يك SAN معمولاً از سرورهاي متصل از طريق يك كارت آداپتور رابط SAN كه يك رابط ديسك استاندار را شبيه سازي مي كند تشكيل مي شود. بعلاوه يك SAN وسايل ذخيره سازي و پل ها و multiplexer ها را نيز شامل مي باشد كه تمامي اين وسايل از طريق سوئيچ هاي Fibre channel به شبكه متصل مي شوند. همانند LAN ها و WAN ها، سوئيچها استخوانبندي تمامي وسايل را فراهم مي سازند كه يك يا چند سويچ بعنوان يك Fiber Channel Switching Fabric عمل مي كنند.

SAN Switch Fabric اتصال هزاران گره را با پشتيبان ذخيره سازي فراهم مي سازد.

مديريت SAN

در رابطه با مديريت SAN ، مديران SAN بايد بتوانند تمامي ابزارها و سيستم هايي را كه براي LAN ها و WAN ها استفاده مي كنند براي SAN نيز استفاده نمايند. يعني بايد از وسايل SAN كه از طريق SNMP يا وب قابل مديريت مي باشند استفاده شود. اين وسايل بايد Telnet را نيز پشتيباني كنند. تمامي اين ابزارهاي مديريتي بايد بتوانند اطلاعات مربوط به وضعيت وسيله، درجات اجر، تغييرات پيكربندي و توپولوژي داده هاي آرشيو شده را فراهم سازند. تعدادي از وسايل SAN ابزارهي بهينه سازي و بهتر نمودن اجراي شبكه را نيز عرضه مي كنند.

در شبكه هاي FC-AL ،هاب FC اطلاعات مديريت براي تمامي وسايل موجود در حلقه را فراهم مي سازد اما هاب نمي تواند در رابطه با وسايل خارج از حلقه گزارش تهيه كند. البته زمانيكه حلقه ها به يك Switching fabric متصل مي باشند، مديريت و تشخيص خطاهاي راه دور براي تمامي وسايل ممكن مي شود.


